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Security Key-serien
fran Yubico

Leverera exceptionell sakerhet
med FIDO2 och U2F

Security Key-serien fran Yubico - en 6versikt
Security Key-serien fran Yubico kombinerar en
hardvarubaserad autentiseringskryptografi med de 6ppna
standard protokollen; U2F- och FIDO2-protokoll for att
forhindra kontokapningar. Det finns tva sakerhetsnycklar i
serien — Security Key och Security Key NFC.

Security Key-serien fungerar direkt med hundratals
tjanster som redan stéder FIDO U2F- och FIDO2-
autentiseringsprotokoll inklusive Microsoft-konton (for
I6senordsfri inloggning), Google, Facebook, Twitter,
Dropbox, en allt storre lista med I6senordshanterare och
flera DO2- och U2F-kompatibla webbplatser.

Ingen ytterligare programvara krévs och autentiseringen

ar enkel, snabb och palitlig. S&tt bara in antingen Security
Key eller Security Key NFC i en USB-port och verifiera med
en enkel svepning med fingret. Du kan ocksa klicka pa
Security Key NFC pa en NFC-aktiverad enhet fér snabb,
enkel och saker autentisering. Security Key-serien &r stot-
och vattentalig, kraver inte batterier, har inga rorliga delar
och &r alltid pa och tillganglig sa att du kan logga in pa dina
konton med bara en rorelse.

Security Key fran Yubico

Security Key fran Yubico kombinerar en
hardvarubaserad autentiseringskryptografi med
6ppna nycklar med U2F- och FIDO2-protokoll,
som férhindrar kontokapningar.

Fungerar direkt med Google, Microsoft, Twitter,
Facebook och hundratals andra tjanster

Stoédjer FIDO2 och U2F.
Stot- och vattensaker
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Flexibla autentiseringsalternativ - I6senordsfritt,
2FA och MFA

FIDO2 och U2F ar moderna autentiseringsprotokoll som
ger en hog sdkerhetsniva med hjalp av kryptering med
nycklar. FIDO2 markerar en utveckling av U2F genom

att nu maéjliggora flera anvandarscenarier inklusive stark
assymetrisk kryptografi och stéd foér I6senordsfri inloggning
plus PIN.

Med dessa funktioner kan Security Key-serien ersétta
svaga statiska anvandarnamn/Iésenord med en stark
|6senordsfri och hardvarustodd sékerhetslosning som
sakerstéller att dessa uppgifter inte kan ateranvandas

eller delas mellan olika tjanster. Detta hjalper till att skydda
mot natfiske och MiTM-attacker, och minskar ocksa

risker relaterade till serverbrott. Dessa protokoll &r ocksa
integritetsskyddade, utan personlig information som lagras
pa enheten, vilket uppfyller sédkerhetskraven dven om
nyckeln skulle tappas bort.




Security Key NFC fran Yubico

Security Key NFC erbjuder NFC-support och
enkel tap-and-go-autentisering. Den kombinerar

en hardvarubaserad autentiseringskryptografi med
6ppna nycklar med U2F- och FIDO2-protokoll plus
USB-support. Tack vare detta kan Security Key NFC
eliminera kontokapningar pa datorer, surfplattor

och mobiler.

Fungerar direkt med Google, Microsoft, Twitter,
Facebook och hundratals andra tjanster

Stédjer FIDO2 och U2F
Enkel tap-and-go-autentisering av mobiler

Forbattrad formsprutningsprocess leder
till den starkaste och mest hallbara
sakerhetsnyckeln pa marknaden
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Sa anvander du Security Key-serien

Sékrar alla tjanster som stéttar U2F- och nya
FIDO2-protokollet.

IT-avdelningar

IT-avdelningen kan snabbt och enkelt installera Security
Key-serien i hela foretaget med egna verktyg eller verktyg
fran Yubicos foretagspartners. Installationen &r snabb

och enkel eftersom den intuitiva upplevelsen gor det mojligt
for anvandare att anvanda den direkt. L&s mer om Yubicos
ekosystem och de tjanster och applikationer som fungerar
med Security Key NFC pa www.yubico.com/works-with-
yubikey.

For féretag

Integrera support for Security Key-serien i dina system

och applikationer foér att gora det mojligt fér dina anvandare
att skydda mot atkomst till sina konton och uppmana dem
att autentisera sig igen nér de utfor kansliga transaktioner
eller far tillgang till viktiga tillgangar som kraver hogsta
skyddsniva.

Foér utvecklare

Anvand Security Key-serien for att sékra Google,
GitHub, Dropbox eller personliga Microsoft-konton och
anvand dig av Yubicos 6ppna kallkoder fér utvecklare

for att integrera Security Key-serien med dina tjanster,
din webbplats eller applikation. L&s mer pa Yubicos sida
for utvecklare p& dev.yubico.com.

For personlig anvandning

Manniskor 6ver hela varlden forlitar sig pa Security Key-
serien fran Yubico for att sékra sina Google-, Dropbox-
och personliga Microsoft-konton inklusive tillgang till
tjanster som Outlook, Office, Skype, OneDrive, XBox

Live och manga andra tjanster. En enda sakerhetsnyckel
mojliggor séker inloggning pa en praktiskt taget
obegréansad uppsattning tjanster. Det ar prisvért och enkelt
att anvanda.

Ga till yubico.com/start for instruktioner om hur
du installerar din Security Key-serie fran Yubico.

Om Yubico Yubico satter nya globala standarder fér enkel och saker
tillgang till datorer, servrar och internetkonton. Yubico grundades 2007,
ar privatagt och har kontor i Australien, Tyskland, Singapore, Sverige,
Storbritannien och USA. Léas varfér 9 av de 10 basta internetféretagen
och miljoner anvéandare i mer &n 160 lander anvander var teknik

p& www.yubico.com
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