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YubiHSM 2 - sakrar
krypteringsnycklar

YubiHSM 2 &r en dedikerad sakerhetsmodul
(Hardware Security Module) som erbjuder
skydd foér privata nycklar mot stéld

och missbruk.

Krypteringsnycklar som lagras i mjukvara ar
sarbara infoér hot

Sékerhetsdvertradelser har blivit ett allt stérre problem
som under 2018 kostade féretag i genomsnitt

3,8 miljoner USD per 6vertradelse'. Mjukvarulagring

av krypteringsnycklar for servrar blir mer séarbara
eftersom attackerna blir alltmer sofistikerade. Stulna

krypteringsnycklar fran en server kan leda till katastrofala
sakerhetsfoljder. Exempelvis om en privat nyckel stjals fran

en certifikatutfardare kan attackeraren latsas att vara din
webbplats. Med potentiella skador som langt 6verstiger
en vanlig 6vertradelse, kravs avsténgning av alla servrar,
slutanvandarsystem och anvandaratkomst under manga
dagar eller veckor. Det komplicerar aterhamtningen for
den eller de som rakar ut for attacken, och gor att stark
sékerhet for privata krypteringsnycklar ar viktigare an
nagonsin.

YubiHSM 2 ger effektivt skydd for privata
nycklar

Foretag har lange anvant Hardware Security Modules
(HSM) som bade &r dyra och svara att installera. Men
med YubiHSM 2 kan féretag i alla storlekar effektivt 6ka
sékerheten for privata krypteringsnycklar i en barbar och
prisvard utformning. YubiHSM 2 ger féretag mojlighet
att férhindra otilldten kopiering av krypteringsnycklar,
samt foérhindrar skadlig programvara och farliga insiders.

YubiHSM 2 erbjuder saker miljé och enkel
installation

YubiHSM 2 erbjuder en kostnadseffektiv HSM-l6sning
som &r enkel att anvénda och ger séker lagring av
krypteringsnycklar. Féretag kan snabbt integrera med
YubiHSM 2 med hjélp av SDK 2.0 som ger féljande
sékerhetsférdelar:
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Sékrar livscykeln for krypteringsnyckeln

Okat skydd av krypteringsnycklar

Foérhindrar slarvig hantering av krypteringsnycklar:
krypteringsnycklar som lagras i programvara kan
kopieras och ar sarbar for oavsiktlig distribution.

Utan strikta procedurer ar det enkelt f6r administratorer
eller farliga insiders att kopiera nycklarna till USB-
flashminne for sakerhetskopieringsandamal, ladda upp
till ftp eller dela med andra via en molnlagringstjanst.
YubiHSM 2 férhindrar detta. Nar detta har hant

kan krypteringsnycklarna gldmmas kvar pa en
USB-enhet eller hamna i en extern tjanst eller ett
system. Nycklarna kan till och med lamnas kvar pa
harddisken p& en gammal server som ska atervinnas.
Hardvarubaserade YubiHSM 2 erbjuder 6verlagsen
sékerhet genom att férhindra kopiering och
distribuering av krypteringsnycklar.

Foérhindra fjarrstéld av nycklar: Krypteringsnycklar
som lagras i programvara ar ockséa sarbara

for fjarrstolder. Sofistikerade angripare kan

fa administratorsatkomst eller installera trojaner

pa servrar, soker efter krypteringsnycklar och kopierar
dem sedan for férséljning och distribution pa Dark Web,
exempelvis Alphabay. Sparar du krypteringsnycklar i
YubiHSM 2 far du overlagsen hardvarubaserad sakerhet
och eliminerar skadlig programvara och fjarrattacker
frén att kunna hamta de privata nycklarna.



Snabb integration med hardvarustédd sakerhetslosning

Du far en omfattande kryptografisk verktygslada:
Med YubiHSM 2 SDK kan utvecklare snabbt integrera
support for YubiHSM 2 i de produkter och tjanster
som byggs. YubiHSM 2 SDK kommer att liva upp
funktionerna i YubiHSM 2 som att generera och
importera nycklar, signera, verifiera, kryptera och
dekryptera data for 6ppen kallkod och kommersiella
applikationer. Detta galler for manga olika produkter
och tjanster. Vanligtvis anvands hardvarubaserad
bearbetning pa chip fér signaturgenerering och
verifiering.

Support for PKCS#11: Med hjélp av YubiHSM 2 SDK
kan utvecklare enkelt géra YubiHSM 2-funktioner
tillgéngliga genom industristandard PKCS # 11.
Eftersom de flesta certifikatutfardare av kommersiell
programvara anvander PKCS # 11 for att komma

at certifikatutfardarens signeringsnyckel eller for att
registrera anvandarcertifikat, moéjliggdr stdéd av PKCS
# 11 att foretag kan hantera anvandare som har detta
krav.

Praktisk och enkel implementering f6r féretag
i alla storlekar

Saker foretagslosning i barbar och prisvard
utformning.: Traditionella rackmonterade och
kortbaserade HSM ar inte praktiskt for manga foretag
pa grund av komplex HSM-installation eller héga
kostnader. Dessutom innebéar rackutrymme i delade
datacenter ofta fysiska serverskal med metalldérrar
for att forsakra séker atkomst. Som vérldens minsta
HSM passar YubiHSM 2 enkelt in i en USB-port pa
framsidan och ligger nastan i niva for att tillgodose
dessa fysiska sakerhetsddrrar och kan installeras
under nagra timmar istéllet for dagar.

Riktar in sig pa befintliga och 6kande
anvandarfall

Sakert utbyte av kryptovaluta: Marknaden for
kryptovaluta véxer snabbt och férvantas na 1 biljon

dollar. Med denna explosiva tillvaxt kommer ocksa

en hog volym tillgdngar som behdver skydd for att
minska nya sékerhetsrisker. Det har forekommit brott

mot flera transaktioner och antalet vaxer stadigt. Dessa
skulle kunna ha férhindrats med sékerhetsmetod som
involverar en hardvarusakerhetsmodul. Med YubiHSM

2 SDK kan utvecklare som bygger |8sningar for
kryptovalutatransaktioner snabbt integrera YubiHSM 2 for
att skydda krypteringsnycklar och halla kénslig ekonomisk
information saker.

Sakra Internet of Things (IoT) : IoT (Internet of Things)
utvecklas snabbt dar system ofta arbetar i fientliga miljéer.
Det gor att krypteringsnycklar blir &nnu viktigare eftersom
organisationer behdver skydda kénslig information.
Krypteringsnycklar anvands i flera loT-applikationer

med otillracklig sékerhet. Detta beror delvis pa att det

har varit komplicerat att skydda krypteringsnycklar och
registrera certifikat pa loT-gateways eller proxyservrar och
traditionella HSM:er ar for stora och olampliga for vissa
loT-miljGer, t.ex. anslutna bilar. Med SDK kan utvecklare
som bygger loT-applikationer snabbt skapa integration
med den ultraportabla YubiHSM 2. Detta med malet att
skydda krypteringsnycklar samt hindra att kritiska loT-
miljder faller offer fér fientliga dvertaganden.

Sakra molntjanster: Stark sdkerhet for molnmiljoer

ar avgorande eftersom féretag maste se till att deras data
férvaras sakert i molnet. YubiHSM 2 kan distribueras i ett
datacenter och kéras som en del av en molninfrastruktur.
Du och ditt foretag kan luta er tillbaka tack vare vetskapen
om att molntjansterna kér YubiHSM 2.

Sakra Microsoft Active Directory Certificate-

tjanster: YubiHSM 2 kan erbjuda sakerhetskopierade
nycklar for ett féretags Microsoft-baserade PKI-
implementering. Installera YubiHSM 2 i Microsoft Active
Directory Certificate-tjansterna skyddar inte bara
certifikatutfardarens privata nycklar utan skyddar ockséa
all signering och verifiering vid anvandning av den privata
nyckeln.

Sammanfattning

YubiHSM 2 gér det mgjligt for féretag av alla storlekar
att forbattra sdkerheten for krypteringsnycklar under hela
livscykeln, minska risken och sdkerstélla att reglerna
féljs. Med YubiHSM SDK 2.0 som 6ppen kallkod

kan ditt féretag enkelt och snabbt integrera stéd for
YubiHSM 2. Sjalvklart fungerar det p4 ett brett utbud

av plattformar och system for att se till att ditt féretag

ar sa sakert det bara gar — och att ni &r i trygga hander.

Om Yubico Yubico satter nya globala standarder fér enkel och saker tillgang
till datorer, servrar och internetkonton. Yubico grundades 2007, ar privatagt
och har kontor i Australien, Tyskland, Singapore, Sverige, Storbritannien och
USA. Lés varfér 9 av de 10 basta internetféretagen och miljoner anvéndare

i mer &n 160 lander anvander var teknik p4 www.yubico.com
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