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YubiKey 5-serien:
Sakerhetsnyckeln
med stod for flera

protokoll

Anpassa autentiseringen for befintliga
féretagssystem och visa vagen mot
en l6senordsfri framtid.

Att endast anvanda anvandarnamn och
I6senord satter viktig foretagsinformation i
riskzonen

Katastrofala sékerhetsbrister toppar rubrikerna varje
dag - och av goda skél. En enda sakerhetsévertradelse
kostar i genomsnitt 3,86 miljoner USD." 81 %

av Overtradelserna orsakas av stulna eller svaga
|6senord.? Som ett resultat kan IT-organisationer inte
uteslutande forlita sig pa l6senord for att skydda
féretagsinformation. Det ar avgdérande att anvanda
starkare autentisering fér anstéllda och kunder

for att undvika risk och att bli nasta mal.

Fran smartkort till en I6senordsfri framtid

YubiKey 5-serien &r en hardvarubaserad
autentiseringslésning som ger 6verlagset skydd mot
kontokapningar och méter férordningar. Vet inte

om vi kan Oversatta ‘enables compliance’ sadar.
Hoppas vi har en battre fras att anvanda. YubiKey
erbjuder stark autentisering med stéd for flera
protokoll, inklusive befintlig smartkortsautentisering och
WebAuthn/FIDO2, den nya standarden som majliggor
alternativ till (ta bort ‘f6r’) fér svag ldsenordsbaserad
autentisering. Med YubiKey 6kas sékerheten tack
vare hardvarubaserad autentiseringskryptografi

med 6ppna nycklar. YubiKey ar enkel att anvanda,
snabb och pélitlig, och sénker IT-kostnaderna

samt eliminerar kontokapningar.
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YubiKey 5 Nano

YubiKey 5 NFC

Yubikey 5C Nano

YubiKey 5C

YubiKey 5-serien erbjuder utdokade
autentiseringsalternativ

Stark enfaktor - |6senordsfri: Ersatter svaga I6senord
med I6senordsfri Saknas punkt

Stark tvafaktor - I6senord + Autentiseringsverktyg:
lagg till tap-n-go-autentisering for séker ta bort ‘n’ i slutet.

Stark multifaktor- [6senordsfri + PIN: Kombinera
tap-n-go-autentisering med en PIN-kod for att klara
hoga krav pa exempelvis finansiella transaktioner
eller skicka ett recept.

YubiKey erbjuder stark, skalbar autentisering
Att YubiKeys stddjer flera protokoll gor det enkelt att
anpassa autentiseringen till befintliga system samtidigt
som den banar vag for en I6senordsfri framtid.

Autentisering och kryptografiska protokoll som

stods inkluderar FIDO Universal 2nd Factor (U2F),
WebAuthn/FIDO2, Personal Identity Verification-
kompatibelt smartkort (PIV) och OpenPGP smartkort.

Fungerar bade tillsammans med stérre
operativsystem som Microsoft Windows, macOS,
iOS, Android och Linux samt med ledande
webblasare.

Finns i olika utféranden som gor det mdjligt
for anvandare att ansluta via USB-, NFC-
eller Lightning-anslutning.

YubiKey 5C NFC erbjuder stéd for flera
protokoll och finns tillganglig med bade USB-C- och
NFC-kommunikation fér att sékra appar och tjanster
pé alla stérre plattformar.
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YubiKey: Valbeprovad, enkelanvand sakerhet som anvands

av varldens ledande féretag

Motstar MITM-angrepp (Man-in-the-Middle)
och eliminerar kontokapningar.

All mjukvara som laddas ner p& en dator eller mobil &r
sarbar for skadlig programvara och hackare.YubiKey
baseras pa hardvara med autentiseringshemligheten
lagrad pa ett separat sakert chip som &r inbyggt

i YubiKey. Den &r inte anslutet till internet s& den

kan inte kopieras eller stjalas.

Minska IT-kostnaderna

YubiKey sanker dramatiskt den stérsta IT-
supportkostnaden: aterstallning av 16senord, nagot som
kostar Microsoft 6ver 12 miljoner USD per manad.®

Genom att byta frdn mobila engangslésenord (OTP)
till YubiKey sag Google foljande resultat.*

Noll kontokapningar
4 ganger snabbare inloggningar

92 % farre samtal till IT-support
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Den hér bilden illustrerar hur snabbt Google minskade
|0senordsrelaterade incidenter efter byte fran OTP till YubiKey.*

Enkel att anvanda, snabb och palitlig
Anvéandare behdver inte installera ndgonting utan

kan anvanda YubiKey pa nagra minuter. YubiKey

ar palitlig eftersom den inte kraver ett batteri eller
natverksanslutning, sa den &r alltid igdng och tillganglig.

YubiKey 5 NFC, YubiKey 5C NFC, YubiKey 5C och
YubiKey 5Ci passar perfekt pa en nyckelring, medan
YubiKey 5 Nano och YubiKey 5C Nano ar utformade

for att sitta kvar i USB-porten. Detta garanterar att alla
YubiKeys &r lattillgangliga och ger samma niva av digital
sékerhet.

Enkel installation

[T-avdelningen kan installera YubiKeys pa bara nagra
dagar istallet for flera manader. En enda nyckel kan
genom sitt flexibla stdd for flera protokoll fungera direkt
med hundratals system, bade i molnet och lokalt. Detta
eliminerar behovet av dyrbara integrationer eller separata
enheter for varje system.
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YubiKey-funktioner: Dessa funktioner &r inkluderade i YubiKey 5 NFC,
YubiKey 5C NFC, YubiKey 5C, YubiKey 5 Nano, YubiKey 5C Nano och
YubiKey 5Ci. Tekniska specifikationer finns pa yubico.com.

Palitlig ledare inom autentisering
Yubico ar huvudgrundare av WebAuthn/FIDO2 och U2F
standarderna antagna av FIDO-alliansen. Vi var det

forsta foretaget som producerade sékerhetsnycklar med
stod for bade WebAuthn/FIDO2 och U2F.

YubiKeys tillverkas pa vara kontor i USA och Sverige.
De uppratthalle sakerhet och kvalitetskontroll Gver hela
tillverkningsprocessen.

=
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Om Yubico Yubico sétter nya globala standarder for enkel och saker tillgang
till datorer, servrar och internetkonton. Yubico grundades 2007, ar privatagt
och har kontor i Australien, Tyskland, Singapore, Sverige, Storbritannien och
USA. Lés varfor 9 av de 10 basta internetféretagen och miljoner anvéndare

i mer &n 160 lander anvander var teknik p4 www.yubico.com

Yubico AB Yubico Inc.

Kungsgatan 44 530 Lytton Avenue, Suite 301
2nd floor Palo Alto, CA 94301 USA
SE-111 35 Stockholm 844-205-6787 (utan extra avgift)
Sweden 650-285-0088

3“Saying Goodbye to Passwords,” Alex Simons, Manini Roy, Microsoft Ignite 2017 * Security Keys: Practical Cryptographic Second Factors for the Modern Web, Google Inc.



